Nazwa komponentu

Wymagane parametry techniczne komputeréw

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Obudowa

Matogabarytowa typu Small Form Factor z obstugg kart PCl Express wytacznie o niskim profilu, umozliwiajgca montaz wewnatrz obudowy
napedu optycznego w dedykowanej zewnetrznej wnece 5.25” typu Slim.

Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane wytacznie na przednim
oraz tylnym panelu obudowy.

Obudowa jednostki centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, sSrub
motylkowych).

Modut konstrukcji obudowy komputera powinien pozwala¢ na demontaz kart rozszerzerh bez koniecznosci uzycia narzedzi (wyklucza sie
uzycia wkretow, srub motylkowych).

Suma wymiaréw obudowy mierzona po krawedziach obudowy nie moze przekracza¢ 700 mm.

Ptyta gtowna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkcji logo producenta
oferowanej jednostki dedykowana dla danego urzadzenia wyposazona w sloty i ztgcza:

2 ztgcza DIMM z obstugg do 64GB pamieci RAM DDRS5,

1 ztgcze M.2 dedykowane dla dysku SSD,

1 ztacze M.2 WLAN,

1 ztgcze PCle x16 Gen 3.0,

2 ztacza PCle x1 Gen 3.0,

2 ztgcza SATA 3.0.

Procesor Procesor musi by¢ wyposazony w jednostki przetwarzania neuronowego (NPU) o wydajnosci co namniej 13 TOPS.
Procesor osiggajgcy w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik co nir nizszy niz 38150pkt. wedtug wynikow
opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php.
Pamieé¢ RAM 16GB DDR5 6400 MT/s.

Mozliwos¢ rozbudowy do min 64GB

Pamie¢ masowa

Dysk M.2 SSD 512GB PCle NVMe

Wydajnos¢ grafiki

Zintegrowana karta graficzna.

Komunikacja

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtdwng, wspierajgca obstuge Wol (funkcja wtaczana przez uzytkownika),
Karta Wi-Fi 6E AX z Bluetooth 5.3



http://www.cpubenchmark.net/cpu_list.php

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition, wewnetrzny gtosnik w obudowie komputera o mocy 2W. Port
stuchawek i mikrofonu (combo).

Porty

Porty wlutowane w ptyte gtéwng i wyprowadzone bezposrednio bez stosowania przejsciowek, adapteréw, rozgateziaczy itp.:
Panel przedni:

1 x Universal audio jack (stuchawki i mikrofon)
2xUSB 2.0

1xUSB 3.2 Gen1typuA
1xUSB3.2Gen1ltypuC

Panel tylny:

1 x DisplayPort 1.4a

1xHDMI 2.1

2xUSB3.2Gen1ltypA

2xUSB 2.0

1 x RJ45 10/100/1000

Bezpieczeristwo

Dedykowany uktad sprzetowy TPM min. 2.0.
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (wbudowane w obudowe gniazdo blokady
Kensington) oraz ktdodki (oczko w obudowie do zatozenia ktodki).

Ochrona Komputer wyposazony w mechanizm weryfikacji i ochrony BIOS/UEFI, dziatajacy automatycznie przy kazdym uruchomieniu komputera poza
oprogramowania warstwg systemu operacyjnego oraz w samym Srodowisku systemu operacyjnego. Mechanizm musi umozliwia¢ ochrone oprogramowania
uktadowego uktadowego poprzez weryfikacje integralnosci BIOS/UEFI pod katem préby jego modyfikacji oraz ataku w trakcie rozruchu komputera
(réwniez podczas uruchamiania systemu operacyjnego). Weryfikacja poprawnosci BIOS/UEFI musi odbywac sie poza hostem
BIOS/UEFI Mozliwos¢ odczytania z BIOS informacji o:

Wersji BIOS

Numerze seryjnym komputera

Numerze inwentarzowym

Typie (modelu) procesora, ilosci rdzeni, wielkosci pamieci cache L2/L3
Zaimplementowanej sprzetowej technologii zdalnego zarzadzania.
llosci pamieci RAM, jej predkosci oraz obsadzeniu w slotach.
Pojemnosci i modelu zainstalowanego dysku.

MAC adresie zintegrowanej karty sieciowej

Technologii zdalnego zarzadzania (o ile wystepuje)

BIOS musi umozliwiac:

® Wiaczenie/wytgczenie zintegrowanej karty sieciowej




e Wigczenie/wytgczenie karty sieci bezprzewodowej oraz Bluetooth (o ile wystepuje)
e Wigczenie/wytgczenie karty audio
e Wigczenie/wylgczenie poszczegdlnych portow USB

BIOS/UEFI
bezpieczenstwo

W celu zapewnienia mozliwie najwyzszego poziomu bezpieczenstwa danych organizacji, BIOS/UEFI musi umozliwiac:

Nadanie hasta administratora

Ustawienie hasta dla zainstalowanego dysku

Ustawienie portdw USB wtrybie ,No BOOT”

Zarzadzanie funkcjg Wake on Lan oraz PXE Boot zintegrowanej karty sieciowej

Zarzadzanie funkcjg Secure Boot

Zarzadzanie uktadem TPM

Zarzadzania funkcja tworzenia recovery BIOS

Zarzadzania funkcja downgrade BIOS.

Zarzadzanie czujnikiem otwarcia obudowy

Zapisywanie incydentdw w formacie tzw. logéw z mozliwoscig ich przejrzenia

Bezpieczne usuwanie danych z zainstalowanego dysku zgodnie z wytycznymi NIST 800-88r1

Nadanie numeru inwentarzowego bezposrednio w BIOS bez uzycia dodatkowego oprogramowania. Nadany numer nie moze by¢
edytowalny w BIOS ani nie moze ulec skasowaniu po jego aktualizacji.

® Mozliwos¢ nadania hasta uniemozliwiajgcego rozruch systemu operacyjnego, mozliwos¢ zmiany tego hasta w BIOS musi by¢
zachowana takze po nadaniu hasta administratora.

Mozliwosé blokowania upgrade BIOS przez system operacyjny.

Blokowanie downgrade BIOS w celu zapewnienia kompatybilnosci z poprawkami systemu operacyjnego.

Oprogramowanie
diagnostyczne

System diagnostyczny z graficznym interfejsem uzytkownika, dziatajgcy poza sSrodowiskiem systemu operacyjnego, dostepny z poziomu BIOS
lub szybkiego menu boot’owania.

System umozliwiajacy przetestowanie komponentéw bez koniecznosci uruchamiania systemu operacyjnego. Petna obstuga systemu
diagnostycznego za pomoca klawiatury i myszy jak i samej myszy.

System umozliwiajacy przetestowanie komponentéw bez koniecznosci uruchamiania systemu operacyjnego. System musi posiadaé
wszystkie swoje funkcjonalnosci w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do sieci, internetu. Nie
dopuszcza sie stosowania wewnetrznych i zewnetrznych urzgdzen w celu uzyskania funkcjonalnosci. Petna obstuga systemu
diagnostycznego za pomoca klawiatury i myszy jak i samej myszy.




Zintegrowany
wizualny system
diagnostyczny

Whbudowany wizualny system diagnostyczny usytuowany na przednim panelu obudowy, dziatajacy w oparciu sygnalizacje LED wbudowang
np. w przycisk wtgcznika komputera.

System stuzacy do sygnalizowania i diagnozowania problemoéw z komputerem i jego komponentami poprzez zmiane statuséw wyswietlania
diody (miganie w okreslonej sekwencji oraz zmiana barw wyswietlania).

System diagnostyczny musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej, awarie BIOS’u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych slotéw na ptycie gtéwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie
innych zfgczy na ptycie gtéwnej nie wymienionych w specyfikacji a ktére nie s3 dedykowane dla systemu diagnostycznego.

Zasilacz

Zasilacz o mocy min. 180W pracujacy w sieci 230V 50/60Hz pragdu zmiennego i efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie
50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%, EPA BRONZE

Zdalne zarzadzanie

Wbudowana w ptyte gtéwng technologia zdalnego monitorowania i zarzgdzania komputerem na poziomie sprzetowym (out-of-band)
dziatajaca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu wigczenia komputera podczas pracy na zasilaczu
sieciowym AC.

Wymagana jest obstuga funkcji zdalnego zarzadzania przez wbudowane w komputer porty zaréwno sieci przewodowej LAN, jak i
bezprzewodowej WLAN, z wykorzystaniem protokotéw TCP/IP w tym IPv6 wraz z szyfracjg komunikacji zarzadzania z silnym protokotem
minimum TLS 1.2 i zestawami silnych szyfrow
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384;TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 &
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 lub silniejszymi/nowoczesniejszymi.

Technologia ta powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0 (http://www.dmtf.org/standards/wsman ) oraz DASH
1.2.0 (http://www.dmtf.org/standards/mgmt/dash) oraz

musi obstugiwac tacznie wszystkie nastepujgce funkcje:

a) Zdalny odczyt konfiguracji komponentéw komputera — model komputera i jego nr seryjny, model procesora, ilo$¢, rodzaj i nr
seryjne modutéw pamieci RAM, model i nr seryjny dysku HDD/SSD, wersja BIOS FW ptyty gtéwnej, nr seryjny ptyty gtéwnej, dla
laptopdw model, znamionowa pojemnosé, numer seryjny i data produkcji baterii;

b) kontrole stanu zasilania komputera pozwalajgcag na sprawdzenie aktualnego stanu zasilania komputera (stany ACPI SO/S3/54/S5)
oraz zdalne wtaczenie komputera ze stanu petnego wytgczenia, hibernacji, uspienia i tzw. Modern Standby (Connected Standby)

oraz zdalne wytgczenie/reset bez udziatu systemu operacyjnego;

¢) zdalna konfiguracje ustawien komputera przez interfejs BIOS setup w trybie graficznym lub tekstowym (ASCII).



http://www.dmtf.org/standards/wsman
http://www.dmtf.org/standards/mgmt/dash

d) zdalne przejecie konsoli tekstowej systemu — tzw. Text Console Redirection lub Serial over LAN z mozliwoscig jej wykorzystania do
zdalnej zmiany ustawien BIOS Setup oraz odblokowania MS BitLocker Recovery.

e) zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video, Mouse) na poziomie sprzetowym bez
udziatu systemu operacyjnego ani dodatkowych programow, réwniez w przypadku braku lub uszkodzenia systemu operacyjnego
do rozdzielczosci 25601600 (WQXGA) wiacznie zgodnie z profilem DSP1076 standardu DASH
https://www.dmtf.org/sites/default/files/standards/documents/DSP1076 1.0.1.pdf

Funkcja przekierowania konsoli graficznej musi przechwytywa¢ kazdy rodzaj wyswietlanego na fizycznym lokalnym ekranie
obrazu wiacznie z procesem uruchamiaina komputera (POST), odblokowania systemu szyfracji dysku, tadowania OS z dowolnego
nosnika, zamykania OS oraz btedow ww. proceséw: POST,tadowania OS (np.brak nosnika uruchamiajgcego, uszkodzenia OS BSOD
(Blue Screen of Death) bez potrzeby modyfikacji tzw. loadera OS.

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji realizowane facznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢
wigczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla poszczegélnych komponentow systemu).

System operacyjny

Zainstalowany system operacyjny Windows 11 Pro, klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwia¢ reinstalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego lub réwnowazny

Oprogramowanie

Microsoft Office Home and Business 2024 w wersji pudetkowej, nowe, nigdy wczesniej nie aktywowane, nie przypisane do komputera, lub

biurowe oprogramowanie rownowazne.

Certyfikaty i Certyfikat ISO 9001 dla producenta komputera (zatgczy¢ dokument potwierdzajgcy spetnianie wymogu)

standardy Certyfikat ISO 14001 dla producenta komputera (zataczy¢ dokument potwierdzajacy spetnianie wymogu)
Certyfikat ISO 50001 dla producenta komputera (zataczy¢é dokument potwierdzajacy spetnianie wymogu)
Deklaracja zgodnosci CE (zatgczyé do oferty)
Certyfikat EPEAT min. Silver dla oferowanego modelu komputera, dla Polski lub kraju cztonkowskiego UE — do oferty nalezy zatgczyé wydruk
ze strony https://www.epeat.net/search-computers-and-displays - zatgczy¢ do oferty wydruk z strony
Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie , Opracowanie propozycji kryteriow srodowiskowych dla produktéow zuzywajgcych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamowien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma
ISO 1043-4 dla ptyty gtdwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gramoéw.

Ergonomia Gtosnosc¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie

pracy dysku twardego (IDLE) wynoszgca maksymalnie 28dB.



https://www.dmtf.org/sites/default/files/standards/documents/DSP1076_1.0.1.pdf

W celu potwierdzenia spetniania powyzszego wymagania, do oferty nalezy dotaczy¢ raport z wynikéw badan przeprowadzonych przez
niezalezng akredytowang jednostke lub oswiadczenie producenta komputera

Wymagania
dodatkowe

Klawiatura USB w uktadzie polski programisty Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll), rozdzielczo$¢ 1000 dpi
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszczonym na obudowie, oraz musi by¢ wpisany na state
w BIOS.

Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie zamiennych
komponentdw. Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie).

Warunki gwarancji

2-letnia gwarancja producenta $wiadczona na miejscu u klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujgca musi posiadac ISO 9001: 2015 na swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta komputera —
dokumenty potwierdzajgce zatgczy¢ do oferty.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — wymagane oswiadczenie producenta o spetnieniu tego parametru.

Zamawiajacy wymaga narzedzia do zarzadzania zgtoszeniami serwisowymi samodzielnie przez portal internetowy lub inne narzedzie nie
wymagajace dziatan po stronie dostawcy. Narzedzie powinno umozliwiac:

- samodzielne wystawianie zgtoszen serwisowych, sledzenie stanu zgtoszenia, komunikacje z serwisem producenta przez edycje zlecenia i
stanu zlecenia

- dostep do materiatow serwisowych - co najmniej podrecznikéw serwisowych i not serwisowych

- dostep do materiatow szkoleniowych

- mozliwosci dodawania plikéw do otwieranego lub otwartego zlecenia (zdjecia uszkodzen, opisy etc.)

- $ledzenie historii zlecen - raporty ze zlecen, historia - dla poszczegdlnych zlecen lub dla poszczegdlnych komputeréw

- mozliwo$¢ samodzielnego zarzadzania wysytkg czesci (decyzja o zamowieniu czesci zamiennych i diagnostyka po stronie zamawiajgcego)

- mozliwo$¢ rejestrowania i zarzgdzania zdarzeniami serwisowymi - agregowania zdarzen z oprogramowania zarzgdzajgcego dostarczonego
przez producenta, mozliwos¢ konwertowania zdarzen na zgtoszenia serwisowe do producenta - z poziomu narzedzia.




- mozliwos$¢ spiecia systemu serwisowego producenta z systemem helpdesk zamawiajacego (dostepnos¢ API co najmniej dla opcji
wystawienie zlecenia, sprawdzenie stanu zlecenia, raport zlecen)

Dodatkowe
oprogramanie

Oprogramowanie zarzadzajgce producenta komputera instalowane na etapie produkcji urzadzenia, umozliwiajace:

- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu w zakresie pracy komponentéw i wydajnosci
systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi wykonania upgrade systemu
- powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie takich probleméw

- $ledzenie kluczowych komponentow i przewidywanie awarii przed ich wystgpieniem.

Dofaczone do oferowanego komputera oprogramowanie z nieograniczona licencja czasowo na uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikow, dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji,

- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, BIOS'u bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem a w szczegdlnosci informacji:

a. o poprawkach i usprawnieniach dotyczacych aktualizacji
b. dacie wydania ostatnie]j aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

- mozliwo$¢ wiaczenia/wytaczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegdblnosci z uwzglednieniem daty (dd-mm-rrrr)

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadna datg (dd-mme-rrrr) i wersja (rewizja wydania)




- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, Sciggnietych aktualizacjach, zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwosc
exportu takiego raportu do pliku *.xml. Raport musi zawiera¢ z doktadng datg (dd-mme-rrrr) i godzing z podjetych i wykonanych akcji/zadan
w przedziale czasowym do min. 1 roku.

Oprogramowanie umozliwiajgce aktualizacje BIOS bezposrednio z serwera producenta komputera przy wykorzystaniu bezpiecznego,
szyfrowanego potgczenia bez koniecznosci uruchamiania systemu operacyjnego oraz wykorzystywania zewnetrznych nosnikow pamieci
masowe;j.

Oprogramowanie musi automatycznie rozpoznawac model urzadzenia i biezaca wersje BIOS.
Oprogramowanie posiadajace bezterminowa licencje.

Mozliwos¢ zabezpieczenia dostepu do oprogramowania hastem administratora.

Oprogramowanie umozliwiajgce przywrdcenie obrazu systemu operacyjnego bezposrednio z serwera producenta komputera przy
wykorzystaniu bezpiecznego, szyfrowanego potgczenia bez koniecznosci uruchamiania systemu operacyjnego.

W przypadku wystgpienia awarii oprogramowanie automatycznie uruchomi sie i zapewni mozliwosé naprawy systemu operacyjnego lub
przywrdécenie go do stanu fabrycznego z mozliwoscig dokonania kopii zapasowej plikow przed uruchomieniem procesu.

Dodatkowg funkcja oprogramowania jest mozliwos¢ wykonania kopii dysku (tzw. klonowania) wraz z plikami, ustawieniami aplikacji,
systemem operacyjnym i jego ustawieniami.

Licencja pozwalajgca na bezptatne korzystanie z oprogramowania przez caty okres gwarancji komputera.




